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Az alapvet6 biztonsagi megoldas PDA-kra

A PDA-nak kdszodnhetéen, az igazi Gzleti mobilitas valésagga valt. Szamos teriileten megnyitva
ezzel a lehet6ségek Uj vildgat — és ez a vildg szamos kockazatot hordoz. Az igazsag az, hogy a
PDA-kat kdnnyU eltulajdonitani, elvesziteni - a rajtuk 1év6 bizalmas adatokkal egyutt. Rdadasul
Plug & Play illetve wireless csatlakozasi képességik veszélyes fenyegetést jelent, a vallalatok
halézati biztonsagara.

A jelenlegi PDA-k nem nyujtanak megoldast ezekre a kockédzatoknak a csdkkentésére, igy
mindenképpen szikség van egy atfogd megoldasra. SafeGuard PDA megvaldsitja a sziikséges
védelmet, lehetbvé teszi a mobil eszkdz biztonsagos hasznalatat. Az erls titkositasnak
kdszénhetben a bizalmas adatokat tulajdonosuk biztonsagban tudhatja- még az internetes
tovabbitas alkalmaval is. A legujabb azonositdas mechanizmusok, mint példdul az alairas
felismerés, vagy a szimbolum sorozatbdl allo PIN, kényelmesek a felhasznalonak; energiat
takaritanak meg a vezet6ségnek és az IT személyzetnek. A folyamatosan hattérben futéd
mikodésnek kdszonhetéen a felhasznaldkat nem kell oktatni, munkajukat nem neheziti meg Uj,
bonyolult miveletek elvégzése. Az egyszerl kodzponti implementacidval kikényszeritheté a
véllalati hazirendek hasznalata igy az eszk6z6k védelme kdvetkezetes és garantalt.

A felhasznalo kényelme kritikus minden azonositasi megoldasban. SafeGuard PDA eleget tesz
ezeknek a kovetelményeknek. Igy optimalis valasztast jelent azoknak a vallalatoknak, akik a PDA-
k biztonsagi hazirendjét kdzpontilag szeretnék "kikényszeriteni".

Egyltt a SafeGuard Easy, SafeGuard PrivateCrypto és SafeGuard PrivateDisk termékekkel a
SafeGuard PDA tokéletes biztonsagi megoldast valdsit meg a teljes IT infrastruktira szamara;
beleértve a szervereket, PC-ket és mobil eszkdzoket is.

Elénydk

Megnovelt biztonsag

- Tokéletes védelme a PDA-knak
az illetéktelen hozzaféréssel szemben

— A PDA-k memdriajaban tarolt adatok
atlatszé védelme az illetéktelen hozza-
féréssel szemben.

- Egyszer(, titkositott adat cserének,
lehetésége PC-kkel, memdria kartyan,
vagy e-mailen keresztul

- A biztonsagi iranyelvek hatékony,
Kikényszeritése a vallalat egészére

Egyszerii telepités

- Egyszerien illeszthet6 a jelenlegi
IT kérnyezetbe

- Skalazhato eltavolitasi mechanizmus
a beallitasoknak, és szoftver szamara

- Tamogatja a jelenlegi adminisztracié
megoldasok terjesztési
mechanizmusait, mint példaul
Microsoft Active Directory vagy PDA
Software management tool-ok mas
forgalmazoktol

- Rugalmasan szabalyozhato,
kdzpontilag allithaté jogok a
végfelhasznalok szamara

Egyszerii hasznalat

- Intuitiv, a vallalat igényeihez igazithatd
felhasznaldi felllet

- Rugalmas belépési lehet6ségek,
Igazithatoak a felhasznalé igényeihez

- A help-desk terhelésének csokkentése
az elfelejtett jelszavak egyszer(
kitorlésével



Funkciok

Biztonsag

- Felhasznélé azonositas

- Szabadon valaszthato jelszavas, szimbélumokbdl vagy
szamokbdl all PIN aldiras vagy ujjlenyomat
(IPAQ 545x / 555x)

- Vallalt specifikus jelsz6 szabalyok

- Noévekvd késleltetési idd, a hibas jelsz6 szamanak

fuggvényében

- Riaszt6 hang vagy teljes memaria térlés abban az esetben,
ha a meghatarozott kiiszébszamot eléri hibas
probalkozasok szama*)

- Biztonsagos Screen Saver

- Az eszk0Oz lezarja a funkcidkat, védve a beallitasokat
- Opcionalis kézponti blokkolasa az infravérds pornak,

bluetooth-oknak, WLAN és telefon funkcioknak *)
- Konfiguralhato elharitasa a nem vallalti eszk6zdkkel torténd
ActiveSync-nak.*)

Minden részletre kiterjedé titkositas

- PIM adatbazis (naptar, kapcsolatok, feladatok,
e-mail-ek/SMS-ek)

- Fajlok a lokalis RAM-on, flash memoriaban

- Minden jelenlegi kartya formatum

- A titkositasi kulcsok a jelszobdl szarmaznak PKCS#5
standard szerint, hogy megnehezitse a jelszo6 kitalalasan
alapul6 tamadasokat

- A tikositas kompatibilis a SafeGuard PrivateDisk-kel és a

SafeGuard PrivateCrypto-val is, igy lehetéség van
adatcserére a PDA és a PC koz6tt e-mail-en vagy memoria
kartyan keresztil *)

Windows Mobile PDA telefonok tamogatasa

- Konfiguralhato lehet6ség, megadhaté mely aktiv hivasok
kivannak meg azonositast

- Kozpontilag meghatarozhaté "vész telefonszamok"

- Opcionalis GSM SIM zarolas, mely megakadalyozza az
illetéktelen SIM kartya cserét

Rendszer adminisztracié

— Kdzponti adminisztracié Microsoft Management Console
(MMC)-on keresztil

- Konfiguralhato felhasznalé megjelenités, biztonsagi
beallitasok, titkositasi- és jelszd szabalyok

- A system adminisztrator konfiguralhatja a rendszergazdai
jogokokat csoportok, vagy egyének szamara

— Kozponti terjesztése a biztonsagi beallitasoknak:

- Active Sync, Windows Active Directory csoport
Hazirendekkel*).

- Active Sync, Windows System Policies segitségével*)

- Mas gyartok altal készitett management tool-ok
(pl: Extended Systems, Novell ZenWorks for Handhelds)

- Védelem az illetéktelen de installacidval szemben.

- A folyamatos védelem érdekében hard reset utani
automatikus Ujraéledés a legfrissebb beallitasokkal és
jelszavakkal, hasznalhatatlanna téve a PDA-t egy esetleges
tolvaj szamara.*)

Egyszerii hasznalat

- Automatikus titkositas felhasznalo6i beavatkozas nélkiil

- Hatékony algoritmusok - elhanyagolhaté teljesitmény igény

- Biztonsagos és hatékony kérdés/valasz eljaras, az elfelejtett
jelszavak visszaadllitdsara on-line kapcsolat nélkul

- Egyszeri beléptetés (Single Sign On) a leggyakoribb VPN
rendszerekbe (példaul IBM WECM, Columbitech WVPN,
Netseal MPN, NCP VPN)

— API a biztonsagi funkciok integralasahoz a vasarlo altal irt
alkalmazasokban®)

*) Csak Windows Mobile-on elérhetd funkciok

Rendszer kovetelmények

Operacios rendszer

- Windows Mobile 2003, Phone Edition is

- Windows Mobile 2003 Second Edition, Phone Edition is

- Symbian Series 80 (Nokia Communicator 9300/9500)

- Symbian UIQ 2.1 (Sony-Ericsson P900/P910i)

— Minimum szabad memdéria: Windows Mobile 3 MB, Symbian 200KB,
PC < 10 MB (ha ActiveSync-en keresztil folyik az adminisztracio)

Tanusitvanyok

- Windows Mobile-hoz készitett termék

- Symbian Signed (tervezett)

- FIPS 140-2 a SafeGuard PDA-hoz
(cryptographic konyvtarhoz folyamatban)

Kiegészitoé SafeGuard® termékek

- SafeGuard PrivateDisk virtualisan titkositott meghajtok kartyan vald
cseréjéhez PC-kre

- SafeGuard PrivateCrypto titkositott fajlok PC-vel torténd cseréjéhez

- SafeGuard Easy PC klienseken tarolt adatok védelmére (HD

titkositas és bootolast megel6z8 azonositas segitségével)

Egyuttmiikodés
- SafeGuard PDA kompatibilis minden vezetd szoftver
készité PDA-s alkalmazasaval
- VOICE.TRUST szerver az automatikus kérdés/valasz helpdesk-hez
- Titkositasi formatum kompatibilis a SafeGuard PrivateDisk,
SafeGuard PrivateCrypto PC-s valtozataval *)

Szabvanyok/Protokollok
- AES (128 és 256 bit), X.509 Recovery Certificates *)

Nyelvi verzidk
- Angol, francia, német

Kapcsolat
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